VIMS by Varilo

Umowa powierzenia przetwarzania danych
osobowych

Wzdér umowy powierzenia zawieranej na podstawie art. 28 RODO pomiedzy organizacjg
korzystajgcg z platformy VIMS (administratorem danych) a dostawcg platformy (podmiotem
przetwarzajgcym). Dokument stanowi zatgcznik do umowy gtdéwnej i jest gotowy do podpisu.

Wersja: 1.2 | Aktualizacja: 2026-09-30

Dane Vesta
Vesta Ustugi i Szkolenia Marcin Makowski, ul. Wrzosowa 33, 84-300 Lebork, Polska; NIP 841-161-18-09; REGON
771244908; kontakt@v-ims.pl; rachunek Bank Erste: 79 1090 1102 0000 0001 3149 8962.

Wzdr dokumentu B2B — przed zawieraniem umow zalecana jest weryfikacja przez prawnika.

1. Strony i przedmiot umowy

Podmiot przetwarzajgacy: Vesta Ustugi i Szkolenia Marcin Makowski, ul. Wrzosowa 33, 84-300
Lebork, Polska, NIP 841-161-18-09, REGON 771244908, adres kontaktowy do spraw ochrony
danych: kontakt@v-ims.pl.

Administrator danych: organizacja korzystajgca z platformy VIMS na podstawie umowy gtéwnej,
wskazana w tresci tej umowy wraz z danymi rejestrowymi i adresem kontaktowym do spraw ochrony
danych.

Przedmiotem umowy jest powierzenie przetwarzania danych osobowych w zakresie niezbednym do
Swiadczenia ustugi dostepu do platformy VIMS. Umowa zostaje zawarta na podstawie art. 28 ust. 3
RODO i obowigzuje przez czas trwania umowy gtéwne;.

2. Charakter, cel i czas przetwarzania

Przetwarzanie odbywa sie w formie zautomatyzowanej, w systemie informatycznym udostepnianym
przez podmiot przetwarzajacy, i obejmuje takie operacje jak zbieranie, utrwalanie, przechowywanie,
porzadkowanie, modyfikowanie, przeglagdanie, udostepnianie uprawnionym uzytkownikom
administratora, usuwanie oraz tworzenie kopii zapasowych.

Celem przetwarzania jest umozliwienie administratorowi prowadzenia w systemie procesow z
zakresu bezpieczenstwa pracy, ochrony srodowiska, ochrony przeciwpozarowej, jakosci i zgodnosci
— w szczegoblnosci rejestrow zdarzen, ocen ryzyka, ewidencji szkoleh i uprawnien, rejestru
substancji chemicznych, kontroli i audytow oraz dziatan korygujacych.

Przetwarzanie trwa przez okres obowigzywania umowy gtéwnej oraz przez okres niezbedny do
zwrotu lub usuniecia danych po jej zakonczeniu.
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3. Kategorie osoOb, ktérych dane dotycza

Pracownicy i osoby wspotpracujace z administratorem, posiadajacy konta uzytkownikdw w
systemie.

Pracownicy administratora objeci prowadzonymi w systemie rejestrami — ewidencjg szkolen i
kwalifikacji, badan lekarskich, ocen ryzyka i przydziatéw stanowiskowych.

Osoby uczestniczgce w zdarzeniach wypadkowych i potencjalnie wypadkowych:
poszkodowani, Swiadkowie, osoby prowadzace postepowanie.

Pracownicy podwykonawcow i firm zewnetrznych dopuszczanych do prac na terenie
administratora.

Osoby wskazane jako kontakty organizacyjne: przedstawiciele stuzb, kierownicy, osoby
zatwierdzajgce zezwolenia i wnioski 0 zmiane.

W modelu obstugi wielu klientow przez firme Swiadczacg ustugi bezpieczenstwa pracy —
réwniez osoby, ktérych dane dotycza, po stronie klientéw obstugiwanych przez administratora,
o0 ile administrator zapewnit podstawe prawng ich przetwarzania.

Pracownicy i osoby wspotpracujace objete monitorowaniem pracy w pojedynke w module Lone
Worker oraz wskazane przez nie lub przez administratora osoby do kontaktu w razie alarmu.

Osoby spoza kartoteki pracowniczej, ktorym wydawane sg srodki ochrony indywidualnej lub
odziez robocza — goscie, pracownicy firm zewnetrznych, kierowcy i inne osoby przebywajgce
na terenie administratora.

4. Rodzaje powierzonych danych osobowych

Dane identyfikacyjne i kontaktowe: imie i nazwisko, stanowisko, jednostka organizacyjna,
stuzbowy adres e-mail i numer telefonu.

Dane zatrudnienia i kompetencji: przydziat do stanowiska i strefy, zakres uprawnien, szkolenia,
kwalifikacje, terminy ich odnowienia.

Dane dotyczgce zdarzen: opis okolicznosci zdarzenia, rola osoby w zdarzeniu, ustalenia
postepowania, zatgczniki w tym dokumentacja fotograficzna.

Dane zwigzane z profilaktyczng opieka zdrowotng w zakresie prowadzonym przez
administratora: rodzaj badania, data wykonania, data nastepnego badania, informacja o
orzeczeniu o zdolnosci do pracy. Administrator zobowigzuje sie nie wprowadzaé¢ do systemu
danych o stanie zdrowia w zakresie szerszym niz wymagany przepisami prawa pracy.

Dane techniczne kont i logowan: identyfikator konta, adres e-mail, informacje o urzadzeniach
zaufanych, znaczniki czasu zdarzen bezpieczenstwa.

Dane o lokalizacji: wspétrzedne geograficzne urzgdzenia zbierane podczas aktywnej sesiji
monitorowania pracy w pojedynke, rowniez przy zablokowanym ekranie i przy dziataniu
aplikacji w tle, oraz opcjonalne wspoétrzedne miejsca potwierdzenia obchodu, kontroli, dozoru
przeciwpozarowego lub zgtoszenia zdarzenia.
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Dane telemetryczne urzgdzenia: odczyty akcelerometru i zyroskopu wykorzystywane do
wykrywania upadku i braku ruchu, model urzadzenia, stan sesji monitorowania oraz zdarzenia
alarmowe.

Dane identyfikacyjne wymagane urzedowymi wzorami dokumentacji powypadkowej: numer
PESEL, rodzaj oraz seria i numer dokumentu tozsamosci poszkodowanego, data i miejsce
urodzenia.

Dane o doznanych obrazeniach i skutkach zdrowotnych zdarzenia — w zakresie wymaganym
wzorem protokotu ustalenia okolicznosci i przyczyn wypadku przy pracy, karty wypadku oraz
protokotu ogledzin miejsca wypadku.

Wizerunek podpisu odrecznego sktadanego na ekranie urzadzenia przy potwierdzaniu odbioru
wyposazenia, szkolen i oSwiadczen.

Dane 0s0b spoza kartoteki pracowniczej przy wydaniu wyposazenia: imie i nazwisko,
reprezentowana firma lub powéd wizyty oraz zakres wydanego wyposazenia.

Strony zgodnie ustalajg, ze administrator nie wprowadza do systemu danych szczegdélnych
kategorii innych niz wskazane powyzej ani danych dotyczgcych wyrokow skazujacych, chyba
ze uzgodni to odrebnie na piSmie z podmiotem przetwarzajgcym.

5. Obowiazki podmiotu przetwarzajgcego

Przetwarzanie danych wytgcznie na udokumentowane polecenie administratora, ktorym jest
réwniez konfiguracja i spos6b korzystania z systemu przez administratora, oraz zgodnie z
niniejsza umowa.

Zapewnienie, ze osoby upowaznione do przetwarzania danych zobowigzaty sie do zachowania
poufnosci, rowniez po zakonczeniu wspotpracy.

Wdrozenie i utrzymywanie srodkéw technicznych i organizacyjnych, o ktérych mowa w art. 32
RODO, opisanych w punkcie 6 tej umowy.

Wspieranie administratora w realizacji zgdan osob, ktérych dane dotyczg, w tym niezwtoczne
przekazywanie administratorowi wnioskéw skierowanych omytkowo do podmiotu
przetwarzajacego.

Wspieranie administratora w wypetnianiu obowigzkéw z art. 32—36 RODO, w szczegdlnosci w
zakresie oceny skutkow dla ochrony danych i obstugi naruszen.

Udostepnianie administratorowi informacji niezbednych do wykazania zgodnosci oraz
umozliwienie audytu na zasadach opisanych w punkcie 8.

Informowanie administratora, jezeli w ocenie podmiotu przetwarzajgcego wydane polecenie
narusza przepisy o ochronie danych osobowych.

6. Srodki techniczne i organizacyjne

Szyfrowanie transmisji danych miedzy przegladarkg uzytkownika a systemem.
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Obowigzkowe uwierzytelnianie dwuetapowe kont: hasto oraz jednorazowy kod przesytany na
adres e-mail konta, z ograniczong waznoscig i limitem prob.

Przechowywanie haset i jednorazowych koddéw wytgcznie w postaci skrotow kryptograficznych.

Izolacja danych poszczegélnych organizaciji wymuszana na poziomie bazy danych, na
poziomie pojedynczego wiersza, niezaleznie od filtréw interfejsu.

Kontrola uprawnien oparta na rolach, z zatwierdzaniem cztonkostwa w organizacji przez
wiasciciela lub administratora organizacji oraz przechowywaniem uprawnien poza profilem
uzytkownika.

Ochrona zatgcznikow, w tym dokumentacji fotograficznej zdarzen, przed dostepem z
pominieciem kontroli uprawnienn — pliki nie sg dostepne pod publicznym adresem.

Rejestr zdarzen bezpieczenstwa obejmujgcy logowania, zmiany uprawnien, eksporty danych i
odstoniecia danych szczegélnie chronionych.

Automatyczne kopie zapasowe warstwy danych wykonywane w infrastrukturze dostawcy
chmurowego oraz procedura odtworzenia srodowiska z kopii.

Przetwarzanie danych w infrastrukturze zlokalizowanej na terenie Europejskiego Obszaru
Gospodarczego.

Rozdzielenie uprawnien administracyjnych platformy od uprawnien w obrebie organizaciji
klienta oraz zasada minimalnego dostepu dla personelu wsparcia.

Przetwarzanie danych z uzyciem funkcji Al nastepuje wytgcznie wskutek dziatania
uprawnionego uzytkownika lub konfiguracji administratora, co stanowi udokumentowane
polecenie administratora. Do dostawcy modelu przekazywana jest wylacznie tres¢ niezbedna
do wykonania danego zadania.

Podmiot przetwarzajacy korzysta z dostepu API przeznaczonego do zastosowan biznesowych
i wymaga, aby dostawca modelu nie wykorzystywat tresci zapytan ani odpowiedzi do
trenowania lub douczania modeli. W trybie BYOK administrator sam wybiera dostawce i
odpowiada za warunki wtasnej umowy z tym dostawca.

7. Dalsze powierzenie (podprocesorzy)

Administrator udziela podmiotowi przetwarzajacemu ogolnej zgody na korzystanie z podprocesoréw
niezbednych do swiadczenia ustugi, pod warunkiem natozenia na nich obowigzkéw ochrony danych
nie mniej rygorystycznych niz wynikajace z tej umowy.

W dniu zawarcia umowy podmiot przetwarzajacy korzysta z nastepujgcych kategorii podprocesorow:
dostawca infrastruktury chmurowej i zarzgdzanej bazy danych wraz z przestrzenig na zatgczniki,
dostawca ustug wysytki wiadomosci transakcyjnych i powiadomien e-mail, dostawca hostingu i
dostarczania warstwy aplikacyjnej.

O planowanej zmianie lub dodaniu podprocesora podmiot przetwarzajgcy informuje administratora z
wyprzedzeniem co najmniej trzydziestu dni. Administrator moze wnie$¢ uzasadniony sprzeciw; jezeli
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strony nie uzgodnig rozwigzania, administrator moze wypowiedzie¢ umowe gtéwng w trybie w niej
przewidzianym.

8. Audyt i wykazanie zgodnosSci

Administrator ma prawo weryfikowac¢ sposdb wykonywania umowy, w tym przeprowadzi¢ audyt, po
uprzednim zawiadomieniu z wyprzedzeniem co najmniej czternastu dni, w godzinach pracy i w
sposoéb nieprzerywajacy ciggtosci ustugi.

Audyt nie moze obejmowac dostepu do danych innych organizacji korzystajacych z platformy ani do
informacji stanowigcych tajemnice przedsiebiorstwa podmiotu przetwarzajgcego lub jego
podprocesoréw.

Podmiot przetwarzajgcy moze wykazaé zgodnos¢ przez udostepnienie opisu srodkéw
bezpieczenstwa, odpowiedzi na kwestionariusz bezpieczenhstwa oraz dokumentacji uzyskanej od
podprocesordéw infrastruktury.

9. Naruszenia ochrony danych

Podmiot przetwarzajacy zgtasza administratorowi kazde naruszenie ochrony powierzonych danych
osobowych bez zbednej zwioki, nie pdzniej niz w ciagu czterdziestu oSmiu godzin od jego
stwierdzenia, na adres kontaktowy administratora wskazany w umowie.

Zgtoszenie zawiera dostepne informacje o charakterze naruszenia, kategoriach i przyblizonej liczbie
0s6b oraz rekordéw, prawdopodobnych konsekwencjach i podjetych lub proponowanych srodkach
zaradczych. Informacje niedostepne w chwili zgtoszenia przekazywane sg sukcesywnie.

Zgtoszenia do organu nadzorczego oraz zawiadomienia 0s8b, ktérych dane dotycza, dokonuje
administrator. Podmiot przetwarzajacy udziela mu w tym zakresie niezbednej pomocy.

10. Zwrot i usuniecie danych po zakonczeniu umowy

Administrator moze w dowolnym momencie trwania umowy, a takze przed jej zakonczeniem,
samodzielnie pobrac¢ z systemu archiwum danych swojej organizacji. Uprawnienie to przystuguje
wihascicielowi oraz administratorowi organizacji, a wykonanie eksportu jest odnotowywane w
rejestrze zdarzen.

Po zakonczeniu umowy gtdbwnej podmiot przetwarzajgcy usuwa powierzone dane w terminie
trzydziestu dni od zakonczenia umowy albo zwraca je administratorowi, zgodnie z jego pisemnym
zadaniem ztozonym najpdzniej w dniu zakonczenia umowy.

Usuniecie obejmuje réwniez kopie danych, z zastrzezeniem kopii zapasowych, ktére sg usuwane
wraz z wygasnieciem ich cyklu retencji, oraz danych, ktérych przechowywanie jest wymagane
przepisami prawa.
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11. Odpowiedzialnos¢ i postanowienia koncowe

Kazda ze stron odpowiada za skutki naruszenia przepisdw o ochronie danych osobowych w
zakresie wlasnych obowigzkéw. Administrator odpowiada w szczego6lnosci za podstawe prawng
przetwarzania, zakres wprowadzanych do systemu danych oraz realizacje obowigzku
informacyjnego wobec 0soéb, ktérych dane dotycza.

Zmiany umowy wymagajag formy pisemnej lub réwnorzednej formy elektronicznej z podpisem
kwalifikowanym, z wyjgtkiem aktualizacji wykazu podprocesorow dokonywanej w trybie opisanym w
punkcie 7.

W sprawach nieuregulowanych stosuje sie RODO, przepisy prawa polskiego oraz postanowienia
umowy gtéwnej i Regulaminu platformy VIMS.

Wzér w wersji 1.1 obowigzuje od 2026-09-27 i jest publikowany pod adresem v-ims.pl/umowa-
powierzenia-dpa.
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